
CYBERBEZPIECZEŃSTWO



BEZPIECZEŃSTWO 

Bezpieczeństwo jest to stan 
systemu informatycznego, w 
którym poziom ryzyka jego 
aplikacji jest zredukowany do 
akceptowalnego poziomu, poprzez 
zastosowanie odpowiednich 
środków. 



CYBERTERRORYZM 

Ośmieszenie 

Zdobycie informacji zastrzeżonych 

Wyłączenie systemów 
informacyjnych 

Fizyczne uszkodzenie 



RODZAJE ATAKÓW

Phishing 
Man in the 

middle; sniffin i 
spoofing 

Socjotechnika Deface

Smishing Wirusy i 
pokrewne 

Błąd 
oprogramowania 



PHISHING 
odnosi się do procesu zbierania (kradzieży) danych
przez przestępców. 



PHISHING 

W typowym ataku phishingowym cyberprzestępca tworzy prawie idealną replikę
strony WWW dowolnej instytucji lub portalu. 

Następnie przy użyciu technik spamowych wysyłane są wiadomości e- mail imitujące 
prawdziwą korespondencję wysyłaną przez różne instytucje. 

Wszystkie takie wiadomości mają jeden cel: nakłonienie odbiorców do kliknięcia 
zawartego w liście odsyłacza. 

Stworzone przez phisherów odsyłacze kierują użytkowników bezpośrednio do 
fałszywej strony WWW, na której "schwytana ryba" wprowadza poufne informacje 









Phishing z wykorzystaniem mediów
społecznościowych to rodzaj ataku

przeprowadzany za pośrednictwem takich
pla;orm, jak Instagram, LinkedIn, Facebook 

lub TwiBer. Celem takiego ataku jest 
kradzież danych osobowych lub przejęcie

kontroli nad kontem w mediach
społecznościowych.



PHISHING  
METODY 
OCHRONY

FORMA – niechlujna 

TREŚĆ – alarmująca, nakazowa, 
ofertowa

NADAWCA – nieznany, podszywający 
się 

ODNOŚNIKI - inna nazwa, inne miejsce 
docelowe 



Smishing = atak przez SMS





SOCJOTECHNIKA 

Zestaw metod mających na celu uzyskanie 
niejawnych informacji przez cyberprzestępcę. 

Hackerzy często wykorzystują niewiedzę bądź
łatwowierność użytkowników systemów 
informatycznych, aby pokonać zabezpieczenia 
odporne na wszelkie formy ataku. 

Wyszukują przy tym najsłabszy punkt systemu 
bezpieczeństwa, którym najczęściej jest 
człowiek. 





JAK WYGLĄDA ATAK?

Udawanie pracownika tej 
samej firmy. 

Udawanie przedstawiciela 
dostawcy, firmy partnerskiej 

lub agencji rządowej. 

Udawanie kogoś, kto ma 
władzę. 

Udawanie nowego pracownika 
proszącego o pomoc. 

Udawanie przedstawiciela 
producenta systemu 

operacyjnego zalecającego 
pilną aktualizację. 

Oferowanie pomocy w razie 
wystąpienia jakiegoś

problemu. 

Podrzucenie w okolicach 
stanowiska pracy ofiary 

dyskietki lub płyty CD-ROM 
zawierającej niebezpieczny 

kod. 

Używanie wewnętrznej 
terminologii i żargonu w celu 

zbudowania zaufania. 

Podrzucenie dokumentu lub 
pliku w pomieszczeniu poczty 
wewnętrznej firmy, aby dotarł 
do miejsca przeznaczenia jako 
korespondencja wewnętrzna. 



ATAK - ZNAKI OSTRZEGAWCZE 

Odmowa podania 
numeru zwrotnego. Nietypowa prośba. Okazywanie 

posiadania władzy. 
Podkreślanie pilności 

sprawy. 

Grożenie 
konsekwencjami 

niepodporządkowania 
się prośbie. 

Okazywanie niechęci w 
przypadku zadawania 

pytań. 

Wymienianie wielu 
nazwisk. 

Komplementy lub 
pochlebstwa. 

Flirtowanie. 





MAN-IN-THE-MIDDLE 

Każde podłączenie niezaufanego sprzętu do 
komputera może skutkować atakiem MIM 

Ataki MIM: 

Kopiowanie numeru 

konta bankowego 

Atak na karty zbliżeniowe 





DEFACE 

• „Oczernienie” jest typowym 
atakiem na stronę internetową
zmieniającą jej wygląd
zewnętrzny. Zwykle jest skutkiem 
ataku osób mniej obeznanych 
technicznie, nowicjuszy w 
świecie hackerskim. 



WIRUSY I 
POKREWNE 



WIRUSY I 
POKREWNE 
– METODY 
OCHRONY 

Antywirusy 

Firewalle (Zapory) 

Poprawki systemowe 


