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BEZPIECZENSTWO

Bezpieczenstwo jest to stan
systemu informatycznego, w
ktorym poziom ryzyka jego
aplikacji jest zredukowany do
akceptowalnego poziomu, poprzez
zastosowanie odpowiednich
srodkow.

/4



CYBERTERRORYZM

Osmieszenic

Zdobycie informacji zastrzezonych

Wytaczenie systemow
informacyjnych

Fizyczne uszkodzenie




RODZAJE ATAKOW

Man in the
Phishing middle; sniffin i Socjotechnika Deface
spoofing

Wirusy i Btad
pokrewne oprogramowania

Smishing




PHISHING

odnosi sie do procesu zbierania (kradziezy) danych
przez przestepcow.




PHISHING

= W typowym ataku phishingowym cyberprzestepca tworzy prawie idealng replike
¢  strony WWW dowolnej instytucji lub portalu.

Nastepnie przy uzyciu technik spamowych wysytane sg wiadomosci e- mail imitujgce
L prawdziwg korespondencje wysytang przez rézne instytucje.

Wszystkie takie wiadomosci majg jeden cel: naktonienie odbiorcdw do klikniecia
zawartego w liscie odsytacza.

Stworzone przez phisherow odsytacze kierujg uzytkownikow bezposrednio do
fatszywej strony WWW, na ktérej "schwytana ryba" wprowadza poufne informacje



Aby odblokowal Twoje konto w Allegro wysll) SMS o tredo SKT na nr 73070
2 numeru telefonu przypisanego do Twojego konta.

Lud zeskany) kod:

Ponvewial wykrylo whamanie, powylzszy krok jest niezbedny do aweryfikowania czy jested whadcoelem konta
(Koszt wystana wadomodc SMS wg. stawk: operatora (0,.SSPND
Po wystany wiadomosdc woisz kod do formularza ¢ klicny "Oddlokyy Kontd™ aby odblokowad Twoje konto alegro.

Podaj Kod SMS:

Kod SMS:

! |

Catice.) aorto

Wiadocielem strony jest
Crupa Al Sp. 2 0.0 ul. Crunwaidzka 182 60- 166 Poznah
Firma wpisana do Rejestru Przedsigbiorcow prowadzonego preez Sad Rejonowy Poznah - Nowe Miasto | Wilda w Poznaniu,
Wydzat VIl Cospodarcey Krjjowego Rejestru Sqdowego pod numerem KRS 0000268796, NP 527-25-25-995, RECON 140762508,
Lapitat zaktadowy 33 976 500,00 PLN



Drogi Uzytkowniku

Ta wiadomosc zostala do Ciebie automatycznie, przez system rozpoznawania
niebezpieczenstw platformy allegro.

Dnia 29-04-2015 wykryto nieautoryzowany dostep do Twojego konta w portalu.
W zwiazku z wykrytym niebezpieczenstwem Twoje konto zotalo tymczasowo
zawieszone.

Aby odbokowac swoje konto przejdz pod adres : http://odblokuj.allegro.pl?
6846713

Grupa Allegro Sp. z o.0.
ul. Grunwaldzka 182

60-166 Poznan

Firma wosana do Reestry Przedsiebiorodw prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto | Wilda w Poznaniu,

Wydzial VIl Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000268796, NIP 527-25-25-995, REGON 140762508,
Kapital zakiacowy 33 976 500,00 PLN



Kurier nie dostarczyt przesytke do numeru zgloszenia RR6536886973PL na adres
05.07.2015, poniewaz nikt w tym czasie. Prosze zobaczy¢ informacje na temat wysyiki,

drukowania i iS¢ na poczte, aby otrzymac pakiet.

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciagu 7 dni roboczych Poczta Polska bedzie miata prawo
do ubiegania si¢ koszty utrzymania przesyltka 50 zi za jeden dzien. Dziekujemy za
korzystanie z naszych uslug dostawy. Zyczac milego dnia Twoja Poczta Polska.

To jest generowany automatycznie e-mail, kliknij jezeli chcesz si¢ wypisaé

Poczta Polska S.A. (c) 2015. Wszelkie prawa zastrzezone.




Phishing @ wykotzystani

spotecznescioityechto

em mediow
rodzaj ataku

przeprowadzany za'posrec
olatform,“jak1tistagram: Lin
lubshwitters Celem takie

nictwem takich
kedln, Facebook
g0 ataku jest

Kradziez.danyeh osobowych lub przejecie
kontroli.nad konté&m.w-mediach
sporecznosciowych.



:E) FORMA — niechlujna

P H | S H N G LJ ;IcReEriSV;aalarmujaca, nakazowa,
METODY
O C H R O N Y NADAWCA — nieznany, podszywajacy

sie

ODNOSNIKI - inna nazwa, inne miejsce
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@ docelowe



Smishing = atak przez SMS

+48 508 133 368

Inpost: Twoja paczka zostala
wstrzymana z tytulu niedoplaty.

tny.sh/22ZwPqg-Inpost
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Jestescie znajomymi na Facebooku

Hej Katarzyna jak masz chwile
mozesz odebrac sobie bon na
zakupy do Rosmann na stronie
przezent-rossman.24.ey To
nowa akcja swigteczna sklepu i
mozna wygrac¢ 200024, ale
zostato juz tylko kilka sztuk do
Zgarniecia, powodzenia!
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Jestescie znajomymi na Facebooku

mam pytanie moze ty znasz
tego chlopaka na zdjeciu ,
wypisuje do mnie i twierdzi ze
zna ciebie ? znasz go

http://facebok-
profile65241445996.5v.pl
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Jestescie znajomymi na Facebooku

Hej Katarzyna! Przeczytaj
zanim usung przechwycone-
zdjecia.eu

Wirus uwaga nie klika¢

¢ e . e
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SOCJOTECHNIKA

Zestaw metod majgcych na celu uzyskanie
niejawnych informacji przez cyberprzestepce.

Hackerzy czesto wykorzystujg niewiedze badz
tatwowiernosc uzytkownikow systemow

informatycznych, aby pokonac zabezpieczenia
odporne na wszelkie formy ataku.

Wyszukujg przy tym najstabszy punkt systemu
bezpieczenstwa, ktorym najczesciej jest
cztowiek.




METODY ATAKU
SOCJOTECHNICZNEGO




JAK WYGLADA ATAK?




ATAK- ZNAKI OSTRZEGAWCZE

Odmowa podania
numeru zwrotnego.

Okazywanie
posiadania wtadzy.

Nietypowa prosba.

Grozenie
konsekwencjami
niepodporzgdkowania
sie prosbie.

Okazywanie niecheci w
przypadku zadawania
pytan.

Wymienianie wielu
nazwisk.

Flirtowanie.

Podkreslanie pilnosci
sprawy.

Komplementy lub
pochlebstwa.




MAN-IN-THE-MIDDLE

* Przerwanie przesytania danych — informacja nie dociera do odbiorcy

o= ©

* Przechwycenie danych — informacja dochodzi do odbiorcy, ale
odczytuje jg rowniez strona trzecia

o—T1—

» Modyfikacja danych — informacja zostaje przejeta, zmodyfikowana i w
fatszywe| postaci dostarczona do odbiorcy




MAN-IN-THE-MIDDLE

B

Kazde podtaczenie niezaufanego sprzetu do
komputera moze skutkowac atakiem MIM

Ataki MIM:

Kopiowanie numeru
konta bankowego

Atak na karty zblizeniowe



MAN-IN-THE-MIDDLE - JAK SIE
CHRONIC?

* Telefon

 Kontakt

bezposredni
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* E-mail
zwrotny

« Algorytmy

komputerowe
zapewniajace
tozsamosc¢

nadawcy
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rozsadek

 Publiczna

infrastruktura
jest
niebezpieczna




 ,Oczernienie” jest typowym
atakiem na strone internetowg
Zmieniajaca jej wyglad
zewnetrzny. Zwykle jest skutkiem
ataku osob mniej obeznanych

technicznie, nowicjuszy w DEFACE
Swiecie hackerskim.



WIRUSY |

POKREWNE
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WIRUSY | Antywirusy
POKREWNE
— METODY

OCHRONY Poprawki systemowe

Firewalle (Zapory)




